Оцінювання стійкості незбалансованої схеми MISTY до диференціальних та лінійних криптоатак by Кашуба, Артем Костянтинович
НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ УКРАЇНИ 
«КИЇВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ 
імені ІГОРЯ СІКОРСЬКОГО» 
ФІЗИКО-ТЕХНІЧНИЙ ІНСТИТУТ 




«До захисту допущено» 
В.о. завідувача  кафедрою 
__________  М.М.Савчук 
(підпис)            (ініціали, прізвище) 





на здобуття ступеня бакалавра 
 
з напряму підготовки :   113 «Прикладна математика» 
                                                                                                (код і назва) 
на тему: Оцінювання стійкості незбалансованої схеми MISTY до 
диференціальних та лінійних криптоатак. 
 
Виконав: студент    4    курсу, групи           ФІ-62 
                                                                                                   (шифр групи) 
Кашуба Артем Костянтинович                                                                _________  
(прізвище, ім’я, по батькові) (підпис)  
Керівник Яковлєв Сергій Володимирович, к. т. н., доцент                 _________  
(посада, науковий ступінь, вчене звання,  прізвище та ініціали) (підпис)  
Консультант    _______________________________  _________  
(назва розділу) (посада, вчене звання, науковий ступінь, прізвище, ініціали) (підпис)  
Рецензент ________________________________________________  _________  
(посада, науковий ступінь, вчене звання, науковий ступінь, прізвище та ініціали) (підпис)  
 
Засвідчую, що у цій дипломній роботі 
немає запозичень з праць інших авторів 






Київ – 2020 року 
Національний технічний університет України 
«Київський політехнічний інститут 
імені Ігоря Сікорського» 
Фізико-технічний інститут 
Кафедра математичних методів захисту інформації 
Рівень вищої освіти – перший (бакалаврський) 




В.о. завідувача  кафедрою 
  
                       М.М.Савчук 
________________________ 




на дипломну роботу студенту 
 
Кашуба Артем Костянтинович                                                                            
(прізвище, ім’я, по батькові) 
1. Тема роботи  Оцінювання стійкості незбалансованої схеми MISTY до 
диференціальних та лінійних криптоатак, 
керівник роботи Яковлєв Сергій Володимирович, к. т. н., доцент                , 
(прізвище, ім’я, по батькові, науковий ступінь, вчене звання) 
затверджені наказом по університету від   ______________ р. № _____ 
2. Термін подання студентом роботи  _______________________________ 




4. Зміст роботи  дослідження властивостей лінійних потенціалів та 
диференціальних імовірностей для незбалансованої однорідної MISTY-
подібної схеми; дослідження впливу лінійної частини раундової функції 
незбалансованої однорідної MISTY-подібної схеми на її стійкість до 
диференціального та лінійного криптоаналізу. 
5. Перелік ілюстративного матеріалу (із зазначенням плакатів, презентацій 




6. Консультанти розділів роботи 
Розділ 







    




Назва етапів виконання  
дипломної роботи 
Термін виконання  
етапів роботи 
Примітка 
 1 Узгодження теми дипломної роботи з 
керівником 
01.09. – 01.10.  
 2 Пошук та опрацювання інформації 
сумісної до теми диплому 
         01.10. – 01.12.   
 3 Дослідження властивостей  
диференціальних ймовірностей для 
незбалансованої однорідної MISTY-
подібної схеми 
         01.12. – 01.01.  
 4 Дослідження властивостей лінійних 
потенціалів для незбалансованої 
однорідної MISTY-подібної схеми 
   01.01. – 10.03.  
 5 Дослідження впливу лінійної частини 
раундової функції незбалансованої 
однорідної MISTY-подібної схеми за 
показниками стійкості 
         10.03. – 15.05.  
 6 Оформлення роботи          15.05. – 04.06.  
 
Студент  ____________       Кашуба А.К. 
 (підпис) (ініціали, прізвище) 
Керівник роботи ____________       Яковлєв С.В.     







Квалiфiкацiйна робота мiстить: 47 стор., 18 рисункiв, 0 таблиць, 10
джерел.
Метою даної роботи є поширення та узагальнення формальної теорiї
диференцiального та лiнiйного криптоаналiзу на класи незбалансованих
Фейстель-подiбних схем. Об’єктом дослiдження є iнформацiйнi процеси в
системах криптографiчного захисту. Предметом дослiдження є
криптографiчнi властивостi незбалансованих Фейстель-подiбних схем.
В цiй роботi було розглянуто варiант незбалансованої схеми MISTY
невеликого розмiру, для якого експериментально були обчисленi значення
диференцiальних iмовiрностей та лiнiйних потенцiалiв, якi характеризують
стiйкiсть таких схем, в залежностi вiд використаних 𝑆-блока та лiнiйного
перетворення.
Експериментально було отримано вiсiм функцiй 𝐿, якi дають
гарантовану стiйкiсть до диференцiального криптоаналiзу, тобто для
будь-якого 𝑆-блока при таких функцiях показник 𝑀𝐷𝑃 шифру буде
мати нетривiальну фiксовану верхню межу.
Первинний аналiз отриманих найкращих лiнiйних перетворень
показав, що для таких функцiй не присутнi явнi особливостi, що
пiдсилюють стiйкiсть дослiджуваної схеми до диференцiального
криптоаналiзу.
Також було показано, що функцiї 𝐿, якi є найкращими з точки зору
стiйкостi до диференцiального криптоаналiзу, не являються найкращими
та найгiршими у випадку з лiнiйним криптоаналiзом, оскiльки їх поведiнку
не можна назвати стабiльною.
БЛОКОВI ШИФРИ, СИМЕТРИЧНА КРИПТОГРАФIЯ,
ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ, ЛIНIЙНИЙ
КРИПТОАНАЛIЗ, НЕЗБАЛАНСОВАНА СХЕМА MISTY
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ABSTRACT
The qualifying paper contains: 47 pages, 18 figures, 0 tables, 10 sources.
The purpose of this paper is to to extend and generalize the formal
theory of differential and linear cryptanalysis to classes of unbalanced
Feistel-like schemes. The object of research is information processes in
cryptographic protection systems. The subject of the research is the the
cryptographic properties of unbalanced Feistel-like schemes.
In this paper, we considered a variant of the unbalanced MISTY
network of small size, for which were experimentally calculated the values of
differential probabilities and linear potentials that characterize the stability of
such networks, depending on the used 𝑆-block and linear transformation.
Experimentally were obtained 8 𝐿 functions which provide guaranteed
resistance to attacks from the side of differential cryptanalysis, in other words,
for any S-block with such functions, the cipher MDP index will have a fixed
non-trivial upper limit.
The initial analysis of the obtained best linear transformations showed
that for such functions there are no obvious features that enhance the stability
of the studied scheme to differential cryptanalysis.
It has also been shown that the 𝐿 functions which are the best in terms
of resistance to differential cryptanalysis are not the best and worst in case of
linear cryptanalysis, because their behavior cannot be called stable.
BLOCK CIPHERS, SYMMETRICAL CRYPTOGRAPHY,
DIFFERENTIAL CRYPTOANALYSIS, LINEAR CRYPTOANALYSIS,
UNBALANCED MISTY NETWORK
ЗМIСТ
Перелiк умовних позначень, скорочень i термiнiв . . . . . . . . . . . . . . . . . . . . . . . . . . 8
Вступ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
1 Фейстель-подiбнi схеми та iснуючi теоретичнi оцiнки їх стiйкостi . . . . . 11
1.1 Iтеративнi блоковi шифри та Фейстель-подiбнi схеми . . . . . . . . . . . . . . 11
1.2 Диференцiальний криптоаналiз . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
1.3 Лiнiйний криптоаналiз . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
1.4 Теоретичнi оцiнки стiйкостi Фейстель-подiбних схем до
диференцiального та лiнiйного криптоаналiзу . . . . . . . . . . . . . . . . . . . . . . 21
Висновки до роздiлу 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
2 Експериментальнi оцiнки стiйкостi однорiдної незбалансованої
схеми MISTY до диференцiального та лiнiйного криптоаналiзу . . . . . . . 26
2.1 Опис експерименту . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
2.2 Дослiдження розподiлiв ймовiрностей диференцiалiв схеми,
яка дослiджується . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.3 Дослiдження розподiлiв лiнiйних потенцiалiв схеми, яка
дослiджується . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
Висновки до роздiлу 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
Висновки . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
Перелiк посилань . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
8
ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
⊕ — операцiя побiтового додавання
𝑉𝑛 — простiр двiйкових векторiв дожини 𝑛∑︀
𝑥
— усереднена сума за всiми значеннями 𝑥
[𝑃 ] — iндикаторна функцiя
𝑀𝐷𝑃 𝑓𝑘⊕ — максимальна диференцiальна iмовiрнiсть функцiї 𝑓
𝑀𝐸𝐿𝑃 𝑓𝑘 — усереднений лiнiйний потенцiал функцiї 𝑓𝑘
Φ[𝑓1, . . . , 𝑓𝑟] — схема Фейстеля iз раундовими функцiями 𝑓𝑖, 𝑖 = 1, 𝑟
9
ВСТУП
Актуальнiсть дослiдження. В умовах сьогодення iснує досить
велика кiлькiсть симетричних блокових шифрiв, метою проектування
яких є створення надiйного алгоритму, який виконується за розумний час
на доступному обладнаннi, та достатньо простий в реалiзацiї.
Iснує безлiч атак, яким блоковi шифри змушенi протистояти. Серед
таких атак видiляють лiнiйний та диференцiальний криптоаналiз.
Блоковi шифри вiдрiзняються мiж собою складнiстю реалiзацiї та
рiзними показниками стiйкостi з точки зору атак диференцiального та
лiнiйного криптоаналiзу.
Для великої кiлькостi iснуючих блокових шифрiв було отримано
теоритичнi оцiнки стiйкостi до диференцiальних та лiнiйних криптоатак,
однак деякi перспективнi схеми досi не були дослiдженi належним чином:
для них теоритичних оцiнок немає.
Метою дослiдження є поширення та узагальнення формальної
теорiї диференцiального та лiнiйного криптоаналiзу на класи
незбалансованих Фейстель-подiбних схем. Для досягнення мети необхiдно
вирiшити такi завдання:
1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) дослiдити властивостi диференцiалiв незбалансованої однорiдної
MISTY-подiбної схеми;
3) дослiдити властивостi лiнiйних потенцiалiв незбалансованої
однорiдної MISTY-подiбної схеми;
4) дослiдити вплив лiнiйної частини раундової функцiї
незбалансованої однорiдної MISTY-подiбної схеми на її стiйкiсть до
диференцiального та лiнiйного криптоаналiзу.
Об’єкт дослiдження: iнформацiйнi процеси в системах
криптографiчного захисту.
Предмет дослiдження: криптографiчнi властивостi незбалансованих
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Фейстель-подiбних схем.
При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,
методи комп’ютерного та статистичного моделювання.
Наукова новизна. Вперше експериментально показано, що
криптографiчнi властивостi незбалансованих Фейстель-подiбних схем
суттєво залежать вiд лiнiйної функцiї, яка змiшує праву та лiву частину
вхiдного блоку. Показано, що для малих шифрiв можна обрати такi
лiнiйнi функцiї, якi будуть давати гарантовану стiйкiсть до
диференцiального криптоаналiзу.
Практичне значення. Результати даної роботи можна
використати для побудови нових криптографiчно стiйких блокових
шифрiв, або їх складових елементiв.
Апробацiя результатiв та публiкацiї. Частина результатiв даної
роботи було представлено на Всеукраїнськiй науково-практичнiй
конференцiї «Теоретичнi та прикладнi проблеми фiзики, математики та
iнформатики» (12-13 травня 2020 року, м.Київ).
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1 ФЕЙСТЕЛЬ-ПОДIБНI СХЕМИ ТА IСНУЮЧI
ТЕОРЕТИЧНI ОЦIНКИ ЇХ СТIЙКОСТI
У даному роздiлi розглядається поняття iтеративного блокового
шифру, основнi види Фейстель-подiбних схем, основнi положення
диференцiального та лiнiйного криптоаналiзу. Також розглянуто деякi
iснуючi теоретичнi оцiнки стiйкостi Фейстель-подiбних схем з точки зору
атак диференцiального та лiнiйного криптоаналiзу.
1.1 Iтеративнi блоковi шифри та Фейстель-подiбнi схеми
Нехай 𝑀 — множина вiдкритих текстiв, 𝑌 — множина шифртекстiв,
𝐾 — множина ключiв, 𝑉𝑛 — множина всiх бiтових векторiв довжини 𝑛.
Шифруючим перетворенням називається функцiя вигляду
𝑓 : 𝑀 ×𝐾 −→ 𝑌 ,
що задовольняє таким умовам: для кожного фiксованого значення 𝑘 ∈ 𝐾
перетворення 𝑦 = 𝑓𝑘(𝑥) є бiєктивним.
Iтеративний r-раундовий блоковий шифр E — перетворення виду








Функцiї 𝐹 (𝑖)𝑘𝑖 будемо називати раундовими перетвореннями, а змiннi
𝑘𝑖 — раундовими ключами. Тут i надалi будемо вважати, що раундовi ключi
(𝑘1,𝑘2,...,𝑘𝑟) є випадковими, незалежними та рiвномiрно розподiленими в
ключовому просторi.
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Схема Фейстеля — це iтеративний блоковий шифр, у якому кожне
раундове перетворення задається таким спiввiдношенням:
𝐹𝑘(𝑥, 𝑦) = (𝑦 , 𝑥⊕ 𝑓𝑘(𝑦)).
Тут ми вважаємо, що вхiдний блок розбивається на двi рiвнi частини 𝑥 та
𝑦, 𝑘 — раундовий ключ.
Даний шифр був створений Хорстом Фейстелем при проектуваннi
шифру Lucifer i з тих пiр використовувався в багатьох конструкцiях
блокових шифрiв - таких, як: DES, FEAL, GOST, LOKI, CAST, Blowfish
та RC5.
Кожне раундове перетворення такої схеми має вигляд, зображений
на рис. 1.1.
Рисунок 1.1 – Один раунд схеми Фейстеля
Фундаментальним будiвельним блоком схеми Фейстеля є 𝑓 -функцiя,
що визначається таким чином:
𝑓 : {0,1}𝑛/2 × {0,1}𝑘 → {0,1}𝑛/2 ,
де 𝑛 — довжина вхiдного блоку, 𝑓 — це функцiя, що приймає на вхiд 𝑛/2
бiтiв вхiдного блока (на рисунку 1.1 це 𝑦) та 𝑘 бiтiв раундового ключа, а
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результатом цiєї функцii є бiтовий вектор дожини 𝑛/2. Слiд зазначити,
що f може бути як 𝑆-блоком (блоком пiдстановок), 𝑃 -блоком (блоком
перестановок), циклiчним зсувом, додаванням або множенням за певним
модулем.
Схема блокового шифрування називається схемою Фейстеля, якщо
вона записується таким чином:
𝐸𝑘(𝑥,𝑦) = 𝑠𝑤𝑎𝑝(𝐹𝑘𝑟(...𝐹𝑘1(𝑥,𝑦)...)),
де 𝑟 — кiлькiсть раундiв шифрування, 𝑠𝑤𝑎𝑝(𝑥,𝑦) = (𝑦,𝑥). В подальшому
будемо позначати 𝑟-раундову схему Фейстеля як Φ[𝑓1, . . . , 𝑓𝑟].
Схема MISTY [1] (Mitsubishi Improved Security Technology) - це
iтеративний блоковий шифр, створений у 1996 роцi криптологом Мiцуру
Мацуї на основi схеми Фейстеля; також її називають L-схемою. Один
раунд класичної схеми MISTY записується таким чином:
𝐹𝑘(𝑥, 𝑦) = (𝑦, 𝑦 ⊕ 𝑓𝑘(𝑥)).
Структуру раундового перетворення зображено на рис. 1.2.
Рисунок 1.2 – Один раунд схеми MISTY
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R-схемою називають iтеративний блоковий шифр, один рауд якого
задається таким спiввiдношенням:
𝐹𝑘(𝑥, 𝑦) = (𝑦 ⊕ 𝑓𝑘(𝑥), 𝑓𝑘(𝑥)).
Узагальненi схеми Фейстеля [2] — це схеми Фейстеля, у яких
вхiдний блок розбивається на два та бiльше пiдблоки, частина з яких на
кожному раундi перетворюється за деяким законом. Якщо довжини
пiдблокiв спiвпадають — такi схеми називають збалансованими, в
протилежному випадку — незбалансованими.
Рисунок 1.3 – Деякi узагальненi схеми Фейстеля
На рис. 1.3 зображенi типи узагальнених схем Фейстеля, якi
найчастiше використовуються.
Основною перевагою таких схем являється бiльш легке опрацювання
збiльшених блокiв тексту (бiтових рядкiв) для їх подальшого шифрування.
Незабалансована схема Фейстеля [3] — це схема Фейстеля, у якiй
правий та лiвий вхiднi пiдблоки мають рiзну довжину. Структура
раундового перетворення має вигляд, зображений на рис. 1.4.
Нехай 𝑠 - довжина блока 𝑥, 𝑡 - довжина блока 𝑦, 𝑛 - довжина вхiдного
блока, тодi один раунд незбалансованої схеми Фейстеля задається таким
спiввiдношенням:
𝐹𝑘(𝑥, 𝑦) = (𝑓𝑘(𝑥)⊕ 𝑦, 𝑥),
де 𝑘 – раундовий ключ, 𝑓𝑘 : 𝑉𝑠 → 𝑉𝑡.
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Рисунок 1.4 – 1 раунд незбалансованої схеми Фейстеля
Блок 𝑥 називається джерельним блоком (source block), а блок 𝑦 -
цiльовим блоком (target block). Вiдповiдно, незабалансованi схеми
Фейстеля, для яких 𝑠 > 𝑡 називаються джерельно важкими (source
heavy), та важкоцiльовими (target heavy), якщо 𝑠 < 𝑡.
Незбалансована схема Фейстеля є однорiдною (homogenous) [3], якщо
функцiя 𝑓𝑘 iдентична на кожному раундi, окрiм раундових ключiв, i вона
є неоднорiдною (heterogenous) [3], якщо для рiзних раундiд функцiя 𝑓𝑘 не
завжди однакова.
Основна перевага неоднорiдних незбалансованих схем Фейстеля
полягає в бiльш складному виявленнi будь-яких характеристик, що
можуть стати у нагодi криптоаналiтику, оскiльки внутрiшнi властивостi
таких схем змiнюються вiд раунда до раунда. Однак реалiзувати таку
мережу часто набагато складнiше за однорiдну.
Також можливий варiант, коли не всi бiти вхiдного блоку
використовуються в кожному раундi незбалансованої схеми Фейстеля.
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Незбалансована схема Фейстеля називається повною [3], якщо
𝑠+ 𝑡 = 𝑛, тобто коли кожен бiт вiходного блоку є частиною або цiльового,
або джерельного блоку. Незбалансована схема Фейстеля називається
неповною, якщо 𝑠 + 𝑡 < 𝑛. В неповних схемах, де 𝑛 − 𝑠 − 𝑡 = 𝑧 бiтiв не є
частиною цiльового чи джерельного блока, називається нульовим блоком
(null block).
Незаблансована схема Фейстеля називається послiдовною
(consistent) [3], коли 𝑠, 𝑡, 𝑛, 𝑧 залишаються незмiнними протягом усiх
раундiв шифрування. В iншому випадку такi схеми називають
непослiдовними (inconsistent).
Цикл [3] — це кiлькiсть раундiв, необхiдних для кожного з бiтiв в
блоцi для проходження через джерельний блок i цiльовий блок як мiнiмум
один раз.
Коефiцiєнтом премiшування (rate of confusion) [3] послiдовної
незбалансованої схеми Фейстеля є мiнiмальною кiлькiстю раундiв, що
необхiдно для проходження кожного з бiтiв через цiльовий блок. Ця
величина позначається як 𝑅𝑐, для неї справедливе наступне твердження:
𝑅𝑐 ≤ 𝑡𝑛 .
Нехай 𝑋𝑖 — вхiдний блок на 𝑖-му раундi незбалансованої схеми
Фейстеля. Будь яка змiна в блоцi 𝑋𝑖 повинна мати деякий шанс змiнити
кожен бiт в 𝑋𝑖+𝑚 для деякого 𝑚. Процес, при якому один бiт в блоцi
може вплинути на iншi бiти в деякому наступному блоцi називається
розсiюванням.
В незбалансованих схемах Фейстеля деякий бiт 𝑗 вхiдного блоку
може вплинути на iншi бiти в блоцi тiльки якщо бiт 𝑗 належить
джерельному блоку. Коефiцiєнтом розсiювання (rate of diffusion) [3]
послiдовної незбалансованої схеми Фейстеля називається мiнiмальна
кiлькiсть разiв за цикл, при якiй даний бiт має можливiсть впливати на





Диференцiальний криптоаналiз вiдноситься до так званих атак
останнього раунду, оскiльки основною метою проведення аналiзу є
встановлення раундового ключа останнього раунду.
Цей метод працює з парами шифрованих текстiв, вiдкритi тексти
яких мають деяку рiзницю. Криптоаналiтик аналiзує еволюцiю цiєї
рiзницi в процесi проходження вiдкритих текстiв через етапи шифрування
одним i тим же ключем.
Нехай 𝑓 : 𝑉𝑛 → 𝑉𝑛 - булева функцiя. Тодi ⊕ - диференцiалом
називається деяка пара векторiв (𝛼,𝛽), для якої iснує подiя 𝛼 𝑓−→ 𝛽, що
для випадкового значенная 𝑥 входу функцiї виконується наступна
рiвнiсть:
𝑓(𝑥⊕ 𝛼) = 𝑓(𝑥)⊕ 𝛽.
Iмовiрнiстю диференцiала називається усереднена за усiма
можливими значеннями 𝑥 сума
𝐷𝑃 𝑓⊕(𝛼,𝛽) = 12𝑛
∑︀
𝑥∈𝑉𝑛
[𝑓(𝑥⊕ 𝛼) = 𝑓(𝑥)⊕ 𝛽],
де квадратнi дужки позначають iндикаторну функцiю.





Для шифруючого перетворення 𝑓𝑘 справедливим є означення
iмовiрностi диференцiалу:





[𝑓𝑘(𝑥⊕ 𝛼) = 𝑓𝑘(𝑥)⊕ 𝛽].
Щоб провести атаку, слiд знайти iмовiрностi диференцiалiв та
обрати диференцiали з високою iмовiрнiстю. Однак в силу того, що цi
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iмовiрностi залежать вiд ключа — необхiдно знати ключ, щоб знайти
диференцiали з високою iмовiрнiстю для побудови атаки, що знаходить
такий ключ. У такому випадку ми вважаємо, що розподiли при рiзних
значеннях ключа приблизно однаковi. Тому для оцiнки складностi
проведення диференцiальної атаки будемо використовувати середню
iмовiрнiсть диференцiалу





𝐷𝑃 𝑓𝑘⊕ (𝛼, 𝛽)
Таким чином, гарантована складнiсть проведення атаки визначається
максимумом середньої iмовiрностi диференцiалу:
𝑀𝐸𝐷𝑃⊕(𝑓𝑘) = max
𝛼,𝛽 ̸=0
𝐸𝐷𝑃 𝑓𝑘⊕ (𝛼, 𝛽)
цей параметр є основною чисельною характеристикою, що визначає
стiйкiсть криптографiчних перетворень до диференцiального
криптоаналiзу.
Л.В. Ковальчук [4] запропонувала поняття середньої за ключами
iмовiрностi диференцiалу шифруючого перетворення 𝑓𝑘 у точцi 𝑥, що є
досить зручним для побудови оцiнок значення 𝑀𝐸𝐷𝑃 :





[𝑓𝑘(𝑥⊕ 𝛼) = 𝑓𝑘(𝑥)⊕ 𝛽].




𝐷𝑃 𝑓𝑘⊕ (𝑥, 𝛼, 𝛽).
Середнє значення середньої за ключами iмовiрностi диференцiалу -
це усереднена за входми 𝑥 сума iмовiрностей диференцiалiв:





𝐷𝑃 𝑓𝑘⊕ (𝑥, 𝛼, 𝛽).
Для оцiнювання гарантованої складностi проведення
диференцальних криптоатак можна використовувати верхнi оцiнки для
𝑀𝐷𝑃 , оскiльки очевидно, що 𝑀𝐷𝑃 ≥ 𝑀𝐸𝐷𝑃 . Слiд зазначити, що
𝑀𝐷𝑃 зазвичай простiше обчислюється.
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Шифруюче перетворення 𝑓𝑘 називається марковським (вiдносно
операцiї ⊕), якщо для будь-якого значення 𝑥 виконується рiвнiсть:
𝐷𝑃 𝑓𝑘⊕ (𝑥, 𝛼, 𝛽) = 𝐷𝑃⊕(0, 𝛼, 𝛽),
тобто для марковських перетворень значення середнiх за ключами
диференцiальних iмовiрностей не залежать вiд точки входу. Звiдси
випливає, що для марковського перетворення вiрна наступна рiвнiсть:
𝐷𝑃 𝑓𝑘⊕ (𝑥, 𝛼, 𝛽) = 𝐸𝐷𝑃
𝑓𝑘
⊕ (𝛼, 𝛽),
таким чином можна нехтувати параметром 𝑥 при побудовi аналiтичних
оцiнок стiйкостi до диференцiальних криптоатак.
Нехай 𝐸 — iтеративний 𝑟−раундовий блоковий шифр.
Диференцiальною характеристикою шифру 𝐸 називають
послiдовнiть бiтових векторiв Ω = (𝜔0, ..., 𝜔𝑟), де 𝜔𝑖 ∈ 𝑉𝑞 ∖ {0}. Ця
характеристика розглядається як послiдовнiсть змiн даних мiж раундами
протягом шифрування: якщо подати на вхiд повiдомлення 𝑋0 та 𝑋
′
0 такi,
що 𝑋0 = 𝜔 ⊕𝑋
′
0, то ми отримаємо 𝑋1 = 𝜔 ⊕𝑋
′
1, ..., 𝑋𝑟 = 𝜔 ⊕𝑋
′
𝑟.
Середньою за ключами iмовiрнiстю диференцiальної
характеристики Ω шифру 𝐸 у точцi 𝑋0 називається така величина:

















𝑘∈𝐾 — усереднена сума за елементами 𝑘 ∈ 𝐾.
Якщо в iтеративному 𝑟-раундовому блоковому шифрi 𝐸 кожне







𝑘𝑖 (𝜔𝑖−1, 𝜔𝑖). (1.2)
Тобто обчислення iмовiрностей диференцiальних характеристик для




Лiнiйний криптоаналiз це атака з використанням вiдомого
вiдкритого тексту, яка намагається використовувати високоймовiрнi
появи лiнiйних виразiв, якi включають бiти вiдкритого тексту,
шифрованого тексту та пiдключей.
Розглянемо формальну теорiю стiйкостi до лiнiйного криптоаналiзу.






Величина, що визначає стiйкiсть шифру до атак збоку лiнiйного
криптоаналiзу, називається лiнiйним потенцiалом. Даний параметр є
квадратом коефiцiєнта кореляцiї й записується таким чином:
𝐿𝑃 𝑓(𝛼,𝛽) = (𝐶𝑓(𝛼,𝛽))2.
Складнiсть атаки є обернено пропорцiйною до значення цiєї величини.
Максимальним лiнiйним потенцiалом називається така величина:
𝑀𝐿𝑃 (𝑓) = max
𝛼,𝛽 ̸=0
𝐿𝑃 𝑓(𝛼,𝛽).
Даний параметр є основною чисельною характеристикою, що визначає
гарантовану стiйкiсть шифру до лiнiйного криптоаналiзу у випадку, коли
ми дослiджуємо перетворення, що не залежать вiд ключа, оскiльки
мiнiмальна складнiсть атаки буде обернено пропорцiйна до неї.
Нехай 𝑓𝑘 : 𝑉𝑛 × 𝐾 → 𝑉𝑛, 𝑘 ∈ 𝐾, 𝐾 – ключовий простiр, 𝑦 = 𝑓𝑘(𝑥),
𝐾 = 𝑉𝑙. Усереднений лiнiйний потенцiал визначається таким чином:




Це величина, яку ми дослiджуємо при розляданнi ключезалежних
перетворень. Даний параметр характеризує стiйкiсть шифру до лiнiйних
криптоатак.
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Вiдповiдно, гарантована складнiсть проведення атаки визначається
максимумом середнього лiнiйного потенцiалу. Максимум середнього
лiнiйного потенцiалу визначається таким чином:
𝑀𝐸𝐿𝑃 (𝑓𝑘) = max
𝛼,𝛽 ̸=0
𝐸𝐿𝑃 𝑓𝑘(𝛼,𝛽).
Наведений вище параметр є основною чисельною характеристикою, що
визначає стiйкiсть шифру до лiнiйного криптоаналiзу у випадку, коли ми
дослiджуємо ключезалежнi перетворення, оскiльки мiнiмальна складнiсть
атаки буде обернено пропорцiйна до неї.
Якщо раундова функцiя 𝑓𝑘(𝑥) = 𝑔(𝑥 ⊕ 𝑘), то ∀𝛼∀𝛽 справедливим є
наступне твердження:
𝐸𝐿𝑃 𝑓𝑘(𝛼, 𝛽) = 𝐿𝑃 𝑔(𝛼, 𝛽)
Лiнiйною характеристикою шифру 𝐸 називають послiдовнiть
бiтових векторiв Ω = (𝜔0, ..., 𝜔𝑟), де 𝜔𝑖 ∈ 𝑉𝑞 ∖ {0}. Кожнi два сусiднi
вектори розглядаються як певна лiнiйна апроксимацiя раундової функцiї.
Нехай 𝐸𝑘(𝑥) = 𝐹
(𝑟)
𝑘𝑟
(. . . 𝐹
(1)
𝑘1
(𝑥)), 𝐹 (𝑖)𝑘𝑖 (𝑥) = 𝑓𝑖(𝑥 ⊕ 𝑘𝑖), тодi










1.4 Теоретичнi оцiнки стiйкостi Фейстель-подiбних схем до
диференцiального та лiнiйного криптоаналiзу
У цьому роздiлi буде розглянуто iснуючi теоретичнi оцiнки стiйкостi
Фейстель-подiбних схем з точки зору диференцiального та лiнiйного
криптоаналiзу.
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У 1995 роцi Кайса Нюберг (Kaisa Nyberg) та Ларс Кнудсен (Lars
Knudsen) [5] сформулювали задачу доведення стiйкостi блокових шифрiв
до диференцiального криптоаналiзу саме у тих термiнах, якi було
розлянуто в 1.2. Ними було розв’язано цю задачу для класичної схеми
Фейстеля.
Нехай DES-подiбна схема Фейстеля — це схема Фейстеля, в якiй
раундовi функцiї мають такий вигляд: 𝑓𝑘 = 𝑔(𝑥⊕ 𝑘).
Розглянемо чотирираундову DES-подiбну схему Фейстеля
𝐸 = Φ[𝑓1,𝑓2,𝑓3,𝑓4]. Якщо 𝑝 = max
𝑖
𝑀𝐷𝑃⊕(𝑓𝑖) - максимальна iмовiрнiсть
диференцiалiв по всiх раундових функцiях. Тодi максимальна ймовiрнiсть
диференцiалiв такого шифру 𝑀𝐷𝑃⊕(𝐸) ≤ 2𝑝2.
Така оцiнка справедлива для 4-раундової схеми з довiльними
раундовими функцiями. Але якщо 𝑓𝑖 - бiєктивнi, то така оцiнка
досягається за три раунди, а не за чотири.
У 1996 роцi Аокi (Aoki) та Ота (Ohta) [6] показали, що твердженя
теореми Нiберг та Кнудсена можна пiдсилити.
Розглянемо трьохраундову схему Фейстеля 𝐸 = Φ[𝑓1,𝑓2,𝑓3],
𝑓𝑖-бiєктивнi фунцiї. Якщо 𝑝 = max
𝑖
𝑀𝐷𝑃⊕(𝑓𝑖) - максимальна iмовiрнiсть
диференцiалiв по всiх раундових функцiях, що у нас є. Тодi максимальна
ймовiрнiсть диференцiалiв такого шифру 𝑀𝐷𝑃⊕(𝐸) ≤ 𝑝2. В свою чергу
Кайса Нюберг у своїй статтi [7] показала, що якщо 𝑞 = max
𝑖
𝑀𝐿𝑃 (𝑓𝑖) —
максимальний лiнiйний потенцiал, то для трьох раундiв схеми Фейстеля
𝑀𝐿𝑃 (𝐸) ≤ 𝑞2.
Брюс Шнейер та Джон Келсi у своїй статтi [3] про дослiдження
незбалансованих схем Фейстеля стверджують, що як правило
диференцiальний криптоаналiз становиться тим важчий, чим бiльший
коефiцiєнт розсiювання 𝑅𝑑, тобто незбалансованi схеми Фейстеля при
збiльшеннi 𝑠 по вiдношенню до 𝑡 стають бiльш стiйкими до
диференцiальних атак.
Водночас стiйкiсть до лiнiйного криптоаналiзу напряму залежить вiд
коефiцiєнту плутаницi 𝑅𝑐, саме тому коли 𝑡 збiльшується по вiдношеню до
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𝑠 – проводити лiнiйнi криптоатаки стає набагото складнiше.
Також Шнейер i Келсi вiдзначають, що незбалансованi схеми
Фейстеля можуть давати виграш як у планi ефективностi, так i в планi
стiйкостi до вiдомих методiв криптоаналiзу; проте сучасний
математичний апарат не дозволяє отримувати аналiтичнi та практичнi
оцiнки стiйкостi.
У той же час такi питання по незбалансованим схемам залишаються
вiдкритими:
1) чи можна використовувати раундовi функцiї 𝑓 для забезпечення
деякого опору до лiнiйних криптоатак i водночас структуру
незбалансованих схем Фейстеля для забезбечення деякого опору до
диференцiальних криптоатак?
2) чи мають неповнi незбалансованi схеми Фейстеля переваги над
повними?
3) чи є розумним чергувати декiлька раундiв джерельноважких
незбалансованих схем Фейстеля для опору диференцiальним
криптоатакам, а далi - декiлька раундiв незбалансованої схеми Фейстеля
для опору лiнiйним криптоатакам?
У 1997 роцi Мiцуру Мацуї отримав теоретичнi оцiнки стiйкостi для
збалансованої схеми MISTY.
Розглянемо трьохраундову схему Фейстеля 𝐸 = Φ[𝑓1,𝑓2,𝑓3], де
𝑓𝑖-бiєктивнi фунцiї.Якщо 𝑝 = max
𝑖
𝑀𝐷𝑃⊕(𝑓𝑖) — максимальна iмовiрнiсть
диференцiалiв по всiх раундових функцiях наведеної вище схеми. Тодi
максимальна ймовiрнiсть диференцiалiв такого шифру 𝑀𝐷𝑃⊕ ≤ 𝑝2.
Мiцуру Мацуї було отримано аналогiчний результат для схеми MISTY.
А для незбалансованої неоднорiдної трираундової схеми MISTY
Мiцуру Мацуї [8] отримав теоретичнi оцiнки стiйкостi як з точки зору




𝑀𝐿𝑃 (𝐸) ≤ max{𝑀𝐿𝑃 (𝑓1)𝑀𝐿𝑃 (𝑓2),𝑀𝐿𝑃 (𝑓2)𝑀𝐿𝑃 (𝑓3),
2𝑚−𝑛𝑀𝐿𝑃 (𝑓1)𝑀𝐿𝑃 (𝑓3)},
де 𝑛, 𝑚 - бiтова довжина лiвого та правого блоку вiдповiдно, 𝑛 ≤ 𝑚, 𝑓𝑖 -
бiєктивнi для довiльного ключа.
Згодом оцiнки Мацуї ним же були узагальненi для iншої
незбалансованої схеми — R-схеми, а також для їх немарковських
варiантiв.
У роботi [9] було дослiджено неоднорiдну незбалансовану схему
Фейстеля, в основi якої лежить використання бiєктивних раундових
перетворень, i яка для перемiшування частин вхiдного блоку мiж собою
використувувала додатковi лiнiйнi перетворенння (звужуючi та
розширюючi). В залежностi вiд їх використання до чи пiсля нелiнiйної
раундової функцїї, розглядались два рiзних варiанти неоднорiдних схем.
В цiй роботi було показано, що для першого випадку схема
являється абсолютно нестiйкою до лiнiйного криптоаналiзу, в одночас
оцiнки стiйкостi такої схеми до диференцiального криптоаналiзу значно
гiршi за вiдповiднi оцiнки для L- та R-схем. Для iншого варiанта схеми
було встановлено, що вона є нестiйкою з точки зору диференцiальних
криптоатак, а також що оцiнки стiйкостi до лiнiйного криптоаналiзу
аналiтично не будуються. Таким чином, в результатi було показано, що
неоднорiднi незбалансованi схеми Фейстеля не є криптографiчно
стiйкими.
Однак серед iснуючих теоретичних оцiнок стiйкостi до лiнiйного та
диференцiального криптоаналiзу, не вдається знайти результати чи
мiркування щодо однорiдної незбалансованої схеми MISTY. Тому можна
зробити висновок, що ще не було опублiковано дослiджень зазначеної
схеми.
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Висновки до роздiлу 1
У даному роздiлi було розглянуто поняття iтеративного блокового
шифру, основнi види Фейстель-подiбних схем, основнi положення
диференцiального та лiнiйного криптоаналiзу. Також розглянуто деякi
iснуючi теоретичнi оцiнки стiйкостi Фейстель-подiбних схем до
диференцiального та лiнiйного криптоаналiзу.
Було показано, що на вiдмiну вiд звичайних схем Фейстеля,
неоднорiдних Фейстель-подiбних схем таких як незбалансована
неоднорiдна трираундова схема MISTY, схема Фейстеля та iнших шифрiв,
не було опублiковано дослiджень однорiдної незбалансованої схеми
MISTY.
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2 ЕКСПЕРИМЕНТАЛЬНI ОЦIНКИ СТIЙКОСТI
ОДНОРIДНОЇ НЕЗБАЛАНСОВАНОЇ СХЕМИ MISTY ДО
ДИФЕРЕНЦIАЛЬНОГО ТА ЛIНIЙНОГО
КРИПТОАНАЛIЗУ
Другий роздiл присвячено дослiдженню стiйкостi однорiдної
незбалансованої схеми MISTY до атак збоку диференцiального та
лiнiйного криптоаналiзу, а також встановленню того, наскiльки лiнiйна
частина впливає на стiйкiсть в шифрах такого виду.
2.1 Опис експерименту
У подальшому розглядається п’ятибiтова однорiдна незбалансована
важкоцiльова (target heavy) схема MISTY, кожне раундове перетворення
якої схематично зображено на рис. 2.1.
Рисунок 2.1 – Один раунд незбалансованої схеми MISTY
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У наведенiй схемi вхiдний блок даних розбивається на двi нерiвнi
частини: джерельний блок — 2 бiти, цiльовий блок — 3 бiти вiдповiдно.
Нехай 𝑥, 𝑦 – значення джерельного i цiльового блоку вiдповiдно. Тодi
раундова функцiя цiєї схеми виглядає таким чином:
𝐹𝑘(𝑥, 𝑦) = (𝐿(𝑥)⊕ 𝑆(𝑦 ⊕ 𝑘), 𝑥),
де 𝑘 – ключ першого раунду, 𝑆 – 𝑆-блок (блок пiдстановок), у данному
випадку є функцiєю виду 𝑆 : 𝑉3 → 𝑉3, 𝐿 – лiнiйна функцiя виду
𝐿 : 𝑉2 → 𝑉3, яка задається матрицею 3 × 2, ранг якої дорiвнює 2. Тобто
функцiя 𝐿 представляє собою розширююче перетвореня, що дозволяє
змiшувати двохбiтнi вектори з троьхбiтними.
Для розрахункiв ми беремо 5-бiтовий вхiдний блок, оскiльки доступнi
обчислювальнi можливостi не дозволяють обчислити необхiднi параметри
стiйкостi; однак для малого розмiру параметри стiйкостi легко рахуються
перебором.
Було обрано важкоцiльову схему, тому що вона виглядає бiльш
перспективно з точки зору застосування на практицi, оскiльки
стверджується, що схеми такого виду теоретично є бiльш стiйкими до
атак збоку диференцiального та лiнiйного криптоаналiзу.
Основною задачею є зрозумiти поведiнку iмовiрностi диференцiалiв
та лiнiйних потенцiалiв в шифрах такого виду, а також зрозумiти,
наскiльки лiнiйна частина впливає на цю поведiнку.
Для цього ми спочатку для двох обраних 𝑆-блокiв оцiнюємо їх
розподiли 𝑀𝐷𝑃 дослiджуваною схеми протягом декiлькох раундiв,
намагаючись розпiзнати деяку закономiрнiсть.
Далi обираємо такi функцiї 𝐿, якi є кращими з точки зору стiйкостi до
диференцiального криптоаналiзу в найгiршому випадку, тобто для всiх 𝑆-
блокiв з фiксованою лiнiйною функцiєю 𝐿 ми будемо мати верхню границю
для 𝑀𝐷𝑃 — це i буде найнижча верхня границя iз усiх можливих.
На наступному етапi обираємо такi функцiї 𝐿, якi є кращими з
точки зору стiйкостi до лiнiйного криптоаналiзу в найгiршому випадку,
тобто для всiх 𝑆-блокiв з фiксованою лiнiйною функцiєю 𝐿 ми будемо
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мати верхню границю для 𝑀𝐸𝐿𝑃 — це i буде найнижча верхня границя
iз усiх можливих.
Пiсля проведення описаних вище дослiджень ми дiзнаємось, чи
спiвпадають кращi функцiї 𝐿 з точки зору стiкостi до лiнiйного та
диференцiального криптоаналiзу.
2.2 Дослiдження розподiлiв ймовiрностей диференцiалiв
схеми, яка дослiджується
Нехай 𝛼 = (𝛼𝑥, 𝛼𝑦), 𝛽 = (𝛽𝑥, 𝛽𝑦) – вхiдна i вихiдна рiзниця
вiдповiдно. Використовуючи описаний у роздiлi 1.2 математичний апарат
формальної теорiї диференцiального криптоаналiзу можна одержати
такий вираз для iмовiрностi диференцiалiв раундової функцiї 𝐹 через
iмовiрностi диференцiалiв 𝑆-блоку 𝑆:
𝐷𝑃 𝐹𝑘(𝛼, 𝛽) = [𝛼𝑥 = 𝛽𝑥]𝐷𝑃
𝑆(𝛼𝑦, 𝛽𝑦 ⊕ 𝐿(𝛼𝑥)),
де 𝐷𝑃 𝑆 – вiдповiдна диференцiальна ймовiрнiсть 𝑆-блоку.
Доведення. Розглянемо похiдну за напрямком 𝛼 для фунцкiї 𝐹𝑘,
маємо:
𝐹𝑘(𝑥⊕ 𝛼𝑥, 𝑦 ⊕ 𝛼𝑦)⊕ 𝐹𝑘(𝑥, 𝑦) =
= (𝐿(𝑥)⊕ 𝐿(𝛼𝑥)⊕ 𝑆(𝑦 ⊕ 𝛼𝑦 ⊕ 𝑘), 𝑥⊕ 𝛼𝑥)⊕ (𝐿(𝑥)⊕ 𝑆(𝑦 ⊕ 𝑘), 𝑥) =
= (𝐿(𝛼𝑥)⊕ 𝑆(𝑦 ⊕ 𝛼𝑦 ⊕ 𝑘)⊕ 𝑆(𝑦 ⊕ 𝑘), 𝛼𝑥) = (𝛽𝑦, 𝛽𝑥).
За означенням iмовiрностi диференцiалiв раундової функцiї 𝐹 ,
𝐷𝑃 𝐹𝑘(𝛼, 𝛽) =
∑︀
𝑘
[𝛼𝑥 = 𝛽𝑥][𝑆(𝑦 ⊕ 𝛼𝑦 ⊕ 𝑘)⊕ 𝑆(𝑦 ⊕ 𝑘) = 𝛽𝑦 ⊕ 𝐿(𝛼𝑥)],
введемо замiну 𝑦 ⊕ 𝑘 = 𝑢, отримуємо:
𝐷𝑃 𝐹𝑘(𝛼, 𝛽) =
∑︀
𝑢
[𝛼𝑥 = 𝛽𝑥][𝑆(𝑢⊕ 𝛼𝑦)⊕ 𝑆(𝑢) = 𝛽𝑦 ⊕ 𝐿(𝛼𝑥)],
вiдповiдно, маємо такий результат:
𝐷𝑃 𝐹𝑘(𝛼, 𝛽) = [𝛼𝑥 = 𝛽𝑥]𝐷𝑃
𝑆(𝛼𝑦, 𝛽𝑦 ⊕ 𝐿(𝛼𝑥)).
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Бачимо, що 𝐷𝑃 𝐹𝑘(𝛼, 𝛽) не залежить вiд 𝑥 та 𝑦. Таким чином, робимо
виснок, що шифруюче перетворення 𝐹𝑘 — марковське вiдносно
операцiї ⊕.






(𝑥, 𝑦)) – функцiя, яка описує два раунди







(𝛼, 𝛾) ·𝐷𝑃 𝐹 (1)(𝛾, 𝛽).
Дане спiввiдношення безпосередньо випливає з формули 1.2.









(𝑥, 𝑦))) як функцiю, яка
описує три раунди нашої схеми. У такому випадку диференцiальна




𝐷𝑃𝐺(𝛼, 𝛾) ·𝐷𝑃 𝐹 (3)(𝛾, 𝛽).
Аналогiчним чином можна отримати формули для обчислення
диференцiальної ймовiрностi функцiї вiд будь-якої кiлькостi раундiв.
Наведемо основнi кроки наших експериментальних обчислень.
Спочатку було проведено генерування всiх можливих функцiй 𝐿 ранг
яких становить 2, загальна кiлькiсть таких функцiй становить 42. Також
було згенеровано всi можливi 𝑆-блоки бiтової довжини 3; загальна
кiлькiсть таких блокiв перестановок становить (2𝑛)!, де 𝑛 - кiлькiсть бiтiв
на входi 𝑆-блока. У нашому випадку, загальна їх кiлькiсть становить
(23)! = 40320.
Наступним кроком було вiдкинуто найгiршi з точки зору
диференцiального криптоаналiзу (тi, на якi можна легко провести атаку)
𝑆-блоки, тобто тi, для яких 𝑀𝐷𝑃 𝑆 = 1. Кiлькiсть 𝑆-блокiв, для яких
𝑀𝐷𝑃 𝑆 = 1 становить 10752. Отже, пiсля фiльтрацiї залишилось усього
29568 𝑆-блокiв, для яких 𝑀𝐷𝑃 𝑆 ̸= 1.
Дослiдження максимумiв диференцiальних iмовiрностей
для фiксованих 𝑆-блокiв
На першому етапi дослiдження було обрано декiлька 𝑆-блокiв для
подальшого пiдрахування максимальної диференцiальної ймовiрностi
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функцiї, яка описує 𝑟 раундiв нашої схеми для кожної iз всiх можливих
функцiй 𝐿.
Для зручностi будемо позначати дослiджуваний 𝑆-блок як набiр
елементiв [𝑎0, 𝑎1, ..., 𝑎2𝑛−1], такий, що 𝑎𝑖 = 𝑆(𝑖), 𝑛 – кiлькiсть бiтiв на входi
𝑆-блоку.
Розглянемо 𝑆-блок [0, 1, 2, 4, 3, 6, 5, 7]. Для даного блоку пiдстановок
i всiх можливих функцiй 𝐿 було отримано розподiл максимумiв
диференцiальної ймовiрностi, який наведено для 3-раундової схеми на
рис. 2.2, для 4-раундової схеми на рис. 2.3, та для 5-раундової схеми на
рис. 2.4, вiдповiдно. Горизонтальна вiсь – значення 𝑀𝑃𝐷, вертикальна –
кiлькiсть лiнiйних функцiй 𝐿, яким вiдповiдає значення 𝑀𝑃𝐷.
Рисунок 2.2 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з трьома раундами
для першого 𝑆-блоку.
Для порiвняння, розглянемо 𝑆-блок [0, 1, 2, 3, 4, 6, 7, 5]. Слiд
зазначити, що наведений 𝑆-блок та попередньо дослiджуваний мають
доволi схожi розподiли диференцiальних ймовiрностей, також вони мають
однакове значення 𝑀𝐷𝑃 𝑠. По аналогiї до попереднього блоку
перестановок, для обраного 𝑆-блоку i всiх можливих функцiй 𝐿 також
було отримано розподiл максимумiв диференцiальної ймовiрностi, який
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Рисунок 2.3 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з чотирма
раундами для першого 𝑆-блоку
наведено для 4-раундової схеми на рис. 2.5, та для 5-раундової схеми на
рис. 2.6, вiдповiдно.
З гiстограми для трираундової схеми випливає, що для першого
𝑆-блоку 36 лiнiйних перетворень приймають значення 𝑀𝐷𝑃 = 0.25 та
для шiстьох функцiй 𝐿 максимальна диференцiальна ймовiрнiсть
дорiвнює 0.5, що є незначною перевагою для другого 𝑆-блоку над
першим, оскiльки для другого блоку перестановок при всiх лiнiйних
перетвореннях значення 𝑀𝐷𝑃 = 0.25. Але на гiстограмах для
п’ятираундових схем бачимо, що другий 𝑆-блок має набагато бiльше
рiзноманiтних максимумiв, у порiвняннi до першого: у ньому
рiзноманiтнiсть досить низька. Слiд звернути увагу також на те, що для
пятираундової схеми при другому 𝑆-блоку максимальне значення 𝑀𝐷𝑃 є
бiльшим, нiж для аналогiчної схеми при першому блоку перестановок,
хоча для трираундової схеми — навпаки.
Опираючись на отриманi результати, можна зробити висновок, що
для приблизно однакових 𝑆-блокiв поведiнка дослiджуваної
незбалансованої схеми MISTY неоднозначна, оскiльки при деяких
функцiях 𝐿 спостерiгаються досить низькi показники 𝑀𝑃𝐷, а при iнших
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Рисунок 2.4 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з пятьма раундами
для першого 𝑆-блоку
— навпаки, великi значення.
При дослiдженнi однорiдної незабалансованої схеми MISTY
експериментальним шляхом було виявлено, що манiпулювання окремими
складовими незбалансованої фейстель-подiбної схеми такими як 𝑆-блок
та лiнiйна функцiя може привести як до збiльшення стiйкостi системи до
диференцiального криптоаналiзу, так i до її зменшення. Одержанi
розрахунковi результати показують, що для рiзних лiнiйних функцiй 𝐿 та
для рiзної кiлькостi раундiв поведiнка диференцiальних iмовiрностей
неоднозначна.
Дослiдження розподiлiв 𝑀𝐷𝑃 в залежностi вiд лiнiйної
функцiї
На наступному етапi для кожної iз 42 можливих функцiй 𝐿 було
пiдраховано максимальнi диференцiальнi ймовiрностi функцiї, яка описує
𝑟 раундiв нашої схеми для кожного iз 29568 𝑆-блокiв й було обрано
мiнiмальне значення 𝑀𝐷𝑃 𝐹 . Тобто ми будемо мати верхню межу для
𝑀𝐷𝑃 𝐹 — це i буде верхньою границею iз усiх можливих випадкiв.
Iншими словами, ми будемо оцiнювати найкращiй iз усiх найгiрших
випадкiв з точки зору стiйкостi до диференцiального криптоаналiзу для
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Рисунок 2.5 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з чотирма
раундами для другого 𝑆-блоку
кожної iз згенерованих функцiй 𝐿.
Отриманi розподiли верхнiх оцiнок для кожної 𝐿 наведено для
4-раундової схеми на рис. 2.7, для 5-раундової схеми на рис. 2.8, для
6-раундової схеми на рис. 2.9 та для 7-раундової схеми на рис. 2.10,
вiдповiдно. Горизонтальна вiсь показує номер дослiджуваної функцiї 𝐿 ,
вертикальна – мiнiмальне значення 𝑀𝐷𝑃 𝐹 при функцiї 𝐿 серед усiх
𝑆-блокiв.
Розглянемо гiстограму для чотирираундової схеми. Серед усiх
можливих функцiй 𝐿 видiляються функцiї пiд номером 15, 16, 17, 18 та
37, 38, 39, 40, для яких верхня межа 𝑀𝐷𝑃 = 0.3125, що суттєво меньше
за верхнi оцiнки для всiх iнших функцiй, для яких верхня межа
𝑀𝐷𝑃 = 0.5.
Розглянемо гiстограму для пятираундової схеми. Як i в гiстограмi
для чотирираундової схеми — найбiльше видiляються функцiї пiд номером
15, 16, 17, 18 та 37, 38, 39, 40, для яких верхня межа 𝑀𝐷𝑃 = 0.25 на
фонi тих фунцiй з верхньою межею 𝑀𝐷𝑃 = 0.3175 (це функцiї 1-10, 19-20,
25-26, 31-32) 𝑀𝐷𝑃 = 0.3125 (це функцiї 11-14, 21-24, 27-30, 33-36).
Розглянемо гiстограму для шестираундової схеми. Як i в гiстограмi
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Рисунок 2.6 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з пятьма раундами
для другого 𝑆-блоку
для п’яти та чотирьох раундової схеми — найкращi показники 𝑀𝐷𝑃 мають
функцiї пiд номером 15, 16, 17, 18 та 37, 38, 39, 40, для яких верхня межа
𝑀𝐷𝑃 = 0.21875. Також слiд звернути увагу на функцiї пiд номером 3-
4, 7-8, 41-42, для яких значення верхнiх оцiнок 𝑀𝐷𝑃 стрiмко знизилися
у порiвняннi до попереднього раунду — для них значення 𝑀𝐷𝑃 = 0.25.
Для всiх iнший лiнiйних функцiй показники верхнiх оцiнок або не суттєво
зменшились, або не змiнились взагалi.
З вiдомостей наведених на гiстограмi для 7-раундової дослiджуваної
схеми, можна зробити висновок, що тенденцiя зберiгається: знову найкращi
показники 𝑀𝐷𝑃 мають функцiї пiд номером 15, 16, 17, 18 та 37, 38, 39, 40;
у сьомому раундi для цiх функцiй верхня межа 𝑀𝐷𝑃 = 0.1875, що значно
краще нiж показники для всiх iнших функцiй, оскiльки для них показники
верхнiх оцiнок у порiняннi до шостого раунда не змiнились взагалi.
Iз аналiзу розподiлiв верхнiх оцiнок 𝑀𝐷𝑃 для всiх 𝑆-блокiв при
кожнiй iз функцiї 𝐿 було встановлено, що найкращi верхнi границi 𝑀𝐷𝑃
було отримано при функцiях 𝐿 пiд номером 15, 16, 17, 18 та 37, 38, 39, 40.
Будемо позначати матрицi як 𝐿𝑖, де i — номер лiнiйної функцiї 𝐿.
Випишемо матрицi, яким вiдповiдають функцiї 𝐿 з найкращими верхнiми
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Рисунок 2.7 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з чотирма




























Первинний аналiз отриманих функцiй 𝐿 показав, що серед матриць,
якi вiдповiдають цим функцiям, не присутнi явнi особливостi, якi
пiдсилюють стiйкiсть схеми до диференцiального криптоаналiзу.
Вiдповiдно, скорiше за все отриманi результати не можна аналiтично
промасштабувати для схем з бiльшою кiлькiстю бiт у вхiдному блоцi
даних, оскiльки не зрозумiло як повиннi виглядати матрицi для великих
схем.
Слiд зауважити, що для деякого конкретного 𝑆-блока та лiнiйної
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Рисунок 2.8 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з пятьма раундами
для кожної L
функцiї, яка не є серед наведених вище (йдеться про кращi 𝐿), значення
параметра 𝑀𝐷𝑃 шифру може бути й нижчим. Проте, якщо не вiдомо,
який 𝑆-блок використовується у дослiджуванiй схемi, функцiї 𝐿 пiд
номером 15, 16, 17, 18 та 37, 38, 39, 40 дають гарантовану стiйкiсть до
диференцiального криптоаналiзу, оскiльки для будь-якого 𝑆-блока при
таких функцiях показник 𝑀𝐷𝑃 шифру буде мати нетривiальну
фiксовану верхню межу.
2.3 Дослiдження розподiлiв лiнiйних потенцiалiв схеми, яка
дослiджується
Нехай 𝛼 = (𝛼𝑥, 𝛼𝑦), 𝛽 = (𝛽𝑦, 𝛽𝑥) – вхiдна i вихiдна рiзниця
вiдповiдно, тут 𝑥 означає 2 бiти, 𝑦 означає 3 бiти. Використовуючи
описаний у роздiлi 1.3 математичний апарат формальної теорiї лiнiйного
криптоаналiзу можна одержати такий вираз для усередненого лiнiйного
потенцiалу раундової функцiї 𝐹 через лiнiйний потенцiал 𝑆-блока:
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Рисунок 2.9 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з шiстьома
раундами для кожної L
𝐸𝐿𝑃 𝐹𝑘(𝛼, 𝛽) =
∑︀
𝑥
[𝛼𝑥 = 𝛽𝑥 ⊕ 𝐿*(𝛽𝑦)]𝐿𝑃 𝑆(𝛼𝑦, 𝛽𝑦),
де 𝐿𝑃 𝑆 – вiдповiдний лiнiйний потенцiал 𝑆-блоку, 𝐿* — спряжена матриця.
Доведення.
За означенням усередненого лiнiйного потенцiалу:

































Рисунок 2.10 – Розподiл значень 25 ·𝑀𝐷𝑃 для схеми з сiмома раундами
для кожної L
Введемо замiну 𝑢 = 𝑦 ⊕ 𝑘, тодi:






= [𝛼𝑥 = 𝛽𝑥 ⊕ 𝐿*(𝛽𝑦)]𝐿𝑃 𝑠(𝛼𝑦, 𝛽𝑦),
операцiя · означає скалярний добуток.






(𝑥, 𝑦)) – функцiя, яка описує два раунди
дослiджуваної схеми MISTY; усередненi лiнiйнi потенцiали для функцiї 𝐺






(𝛼, 𝛾) · 𝐸𝐿𝑃 𝐹 (1)(𝛾, 𝛽).
Дане спiввiдношення безпосередньо випливає з формули 1.3.









(𝑥, 𝑦))) як функцiю, яка
описує три раунди нашої схеми. У такому випадку усереднений лiнiйний




𝐸𝐿𝑃𝐺(𝛼, 𝛾) · 𝐸𝐿𝑃 𝐹 (3)(𝛾, 𝛽).
Аналогiчним чином можна отримати формули для обчислення
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усередненого лiнiйного потенцiалу вiд будь-якої кiлькостi раундiв.
Наведемо основнi кроки подальших експериментальних обчислень.
Спочатку було проведено генерування всiх можливих функцiй 𝐿, ранг яких
становить 2, загальна кiлькiсть таких функцiй становить 42. Також було
згенеровано всi можливi 𝑆-блоки бiтової довжини 3; загальна кiлькiсть
таких блокiв перестановок становить (2𝑛)!, де 𝑛 - кiлькiсть бiтiв на входi
𝑆-блока. У нашому випадку, загальна їх кiлькiсть становить (23)! = 40320.
Наступним кроком було вiдкинуто найгiршi з точки зору стiйкостi
до лiнiйного криптоаналiзу (тi, на якi можна легко провести атаку)
𝑆-блоки, тобто тi, для яких 𝑀𝐿𝑃 𝑆 = 1. Кiлькiсть 𝑆-блокiв, для яких
𝑀𝐿𝑃 𝑆 = 1 становить 29568. Отже, пiсля фiльтрацiї залишилось усього
10752 𝑆-блокiв, для яких 𝑀𝐿𝑃 𝑆 ̸= 1. Слiд зазначити, що серед 𝑆-блокiв,
якi залишилися пiсля фiльтрування, нема таких, для яких виконується
спiввiдношення 𝑀𝐷𝑃 𝑆 = 1, тобто також не залишилося найгiрших с
точки зору стiйкостi до диференцiального криптоаналiзу.
Далi для кожної iз 42 можливих функцiй 𝐿 було пiдраховано
максимальнi усередненi лiнiйнi потенцiали функцiї, яка описує 𝑟 раундiв
нашої схеми для кожного iз 29568 𝑆-блокiв й було обрано мiнiмальне
значення 𝑀𝐸𝐿𝑃 𝐹 . Тобто ми будемо мати верхню межу для 𝑀𝐸𝐿𝑃 𝐹 —
це i буде верхньою границею iз усiх можливих випадкiв. Iншими словами,
ми будемо оцiнювати найкращiй iз усiх найгiрших випадкiв з точки зору
стiйкостi до лiнiйного криптоаналiзу для кожної iз згенерованих
функцiй 𝐿.
Отриманi розподiли верхнiх оцiнок для кожної 𝐿 наведено для
3-раундової схеми на рис. 2.11, для 5-раундової схеми на рис. 2.12, для
6-раундової схеми на рис. 2.13 та для 7-раундової схеми на рис. 2.14,
вiдповiдно. Горизонтальна вiсь показує номер дослiджуваної функцiї 𝐿 ,
вертикальна – мiнiмальне значення 𝑀𝐸𝐿𝑃 𝐹 при функцiї 𝐿 серед усiх
𝑆-блокiв.
Розглянемо гiстограму для трираундової схеми. Серед усiх можливих
функцiй 𝐿 видiляються функцiї пiд номером 11-18, 21-24 та 33-40, для яких
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Рисунок 2.11 – Розподiл значень 𝑀𝐸𝐿𝑃 для схеми з трьома раундами
для кожної L.
верхня межа 𝑀𝐸𝐿𝑃 = 0.125, що вдвiчi меньше за верхнi оцiнки для всiх
iнших функцiй, для яких верхня межа 𝑀𝐷𝑃 = 0.25.
Гiстограми для чотирьох раундiв приведено не було, оскiльки при
кожнiй функцiї 𝐿 верхня оцiнка становила 𝑀𝐸𝐿𝑃 = 0.09375. Тобто нiяка
серед усiх можливих лiнiйних функцiй 𝐿 не дає найкращих результатiв.
Розглянемо гiстограму для п’ятираундової схеми. Серед усiх
можливих функцiй 𝐿 найменшi показники 𝑀𝐸𝐿𝑃 досягаються для
функцiй пiд номером 11-14, 21-24, 27-30, 33-36, для яких верхня межа
однакова i дорiвнює 𝑀𝐸𝐿𝑃 = 0.041015. На другому мiсцi — функцiї
15-18 та 37-40, вони мають незначну перевагу над найкращими указаними
вище функцiями, однак вони є значно кращими за всi iншi функцiї для
яких показники стiйкостi суттєво не покращились по вiдношенню до
найкращих починаючи вiд 3-го раунду.
Розглянемо гiстограму для шестираундової схеми. Серед усiх
можливих функцiй 𝐿 знову видiляються функцiї пiд номером 11-14 ,27-30
та 33-36, однак на вiдмiну вiд попередного раунду, функцiї 21-24 вже на
другому мiсцi, а не на першому. Також функцiї, якi на п’ятому раундi за
показниками були на другому мiсцi, мають показники гiршi за тi функцiї,
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Рисунок 2.12 – Розподiл значень 𝑀𝐸𝐿𝑃 для схеми з пятьма раундами
для кожної L
якi протягом попереднiх раундiв мали найгiршi показники 𝑀𝐸𝐿𝑃 .
Розглянемо гiстограму для семираундової схеми. На нiй видно, що
функцiї 21-24, якi дали неочiкувано гiрший результат на попередньому
раундi, несподiвано показують гарний результат для семи раундiв. Також
слiд видiлити функцiї 15-18 та 37-40: вони за показниками стiкостi на
другому мiсцi, хоча для шестираундової схеми видно, що цi функцiї були
на першому мiсцi.
Iз аналiзу розподiлiв верхнiх оцiнок 𝑀𝐸𝐿𝑃 для всiх 𝑆- блокiв при
кожнiй iз функцiї 𝐿 було встановлено, що не вдається видiлити такi 𝐿, якi
б давали найкращi нетривiальнi верхнi границi оцiнки стiйкостi
дослiджуваної схеми на кожному iз раундiв шифрування, оскiльки
очевидно, що поведiнка розподiлiв верхнiх оцiнок 𝑀𝐸𝐿𝑃 залежить вiд
кiлькостi раундiв.
Функцiї 𝐿, якi були найкращими з точки зору стiйкостi до
диференцiального криптоаналiзу (у пiдроздiлi 2.3 було встановлено, що
це функцiї 𝐿 за номером 5, 16, 17, 18 та 37, 38, 39, 40), у випадку для
лiнiйного криптоаналiзу поводять себе нестабiльно, як було показано
вище — вони не є найгiршими, однак їх не можна назвати найкращими.
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Рисунок 2.13 – Розподiл значень 𝑀𝐸𝐿𝑃 для схеми з шiстьома
раундами для кожної L
Висновки до роздiлу 2
Отже, була поставлена задача провести аналiз поведiнки iмовiрностi
диференцiалiв та усереднених лiнiйних потенцiалiв для однорiдної
незбалансованої схеми 𝑀𝐼𝑆𝑇𝑌 , а також зрозумiти, наскiльки лiнiйна
частина (функцiя 𝐿) впливає на таку поведiнку. Ця задача була
експериментально вирiшена.
Експериментальним шляхом було виявлено, що манiпулювання
окремими складовими однорiдної незбалансованої схеми MISTY такими
як 𝑆-блок та лiнiйна функцiя може привести як до збiльшення стiйкостi
системи до диференцiального криптоаналiзу, так i до її зменшення.
Одержанi розрахунковi результати показують, що для рiзних лiнiйних
функцiй 𝐿 та для рiзної кiлькостi раундiв поведiнка диференцiальних
iмовiрностей неоднозначна.
Взявши цей факт до уваги експериментально було отримано вiсiм
найкращих функцiй 𝐿 з точки зору стiкостi до диференцiального
криптоаналiзу в найгiршому з можливих випадкiв. Однак первинний
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Рисунок 2.14 – Розподiл значень 𝑀𝐸𝐿𝑃 для схеми з сiмома раундами
для кожної L
аналiз отриманих найкращих лiнiйних перетворень показав, що для таких
функцiй не присутнi явнi особливостi, що пiдсилюють стiйкiсть
дослiджуваної схеми до диференцiального криптоаналiзу. Тому, скорiш за
все, одержанi результати не можна промасштабувати для таких схем зi
збiльшеним розмiром.
Також еспериментальним шляхом не вдалося отримати найкращих
функцiй 𝐿 з точки зору стiкостi до лiнiйного криптоаналiзу в найгiршому з
можливих випадкiв, оскiльки поведiнка розподiлiв верхнiх границь 𝑀𝐸𝐿𝑃
є нестабiльною. Пiсля цього ми дiзналися, що функцiї 𝐿, якi є найкращими
з точки зору стiйкостi до диференцiального криптоаналiзу, не являються
найкращими та найгiршими у випадку з лiнiйним криптоаналiзом, оскiльки
їх поведiнку не можна назвати стабiльною.
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ВИСНОВКИ
В ходi даної роботи був проведений аналiз джерел та було показано,
що до неоднорiдних незбалансованих MISTY-подiбних схем не
придiлялось достатньо уваги їх дослiдженню, оскiльки для таких схем не
було опублiковано жодних оцiнок стiйкостi до диференцiального та
лiнiйного криптоаналiзу.
У роботi було проведено експериментальну оцiнку стiйкостi
модельного шифру малого розмiру i статистично показано, як поводять
себе максимуми ймовiрностей диференцiалiв та лiнiйних потенцiалiв для
такого шифру.
Було показано, що манiпулювання окремими складовими однорiдної
незбалансованої схеми MISTY такими як 𝑆-блок та лiнiйна функцiя може
привести як до збiльшення стiйкостi системи до диференцiального
криптоаналiзу, так i до її зменшення. Одержанi розрахунковi результати
показують, що для рiзних лiнiйних функцiй 𝐿 та для рiзної кiлькостi
раундiв поведiнка диференцiальних iмовiрностей неоднозначна.
Експериментально було отримано вiсiм найкращих функцiй 𝐿 з
точки зору стiкостi до диференцiального криптоаналiзу в найгiршому з
можливих випадкiв, тобто такi функцiїї дають гарантовану стiйкiсть до
атак збоку диференцiального криптоаналiзу, оскiльки для будь-якого
𝑆-блока при таких функцiях показник 𝑀𝐷𝑃 шифру буде мати
нетривiальну фiксовану верхню межу. Однак первинний аналiз
отриманих найкращих лiнiйних перетворень показав, що для таких
функцiй не присутнi явнi особливостi, що пiдсилюють стiйкiсть
дослiджуваної схеми до диференцiального криптоаналiзу. Тому, скорiше
за все, одержанi результати не можна промасштабувати для таких схем зi
збiльшеним розмiром.
Також еспериментальним шляхом не вдалося видiлити найкращi
функцiй 𝐿 з точки зору стiкостi до лiнiйного криптоаналiзу в найгiршому
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з можливих випадкiв, оскiльки поведiнка розподiлiв верхнiх границь
𝑀𝐸𝐿𝑃 є нестабiльною. Згодом було показано, що функцiї 𝐿, якi є
найкращими з точки зору стiйкостi до диференцiального криптоаналiзу
не являються найкращими та найгiршими по вiдношенню стiйкостi до
лiнiйного криптоаналiзу, оскiльки, як було зазначено вище, їх поведiнку
не можна назвати стабiльною.
У подальшому тематику даної роботи можна розвинути в напрямку
побудови формальної теорiї стiйкостi незбалансованих Фейстель-подiбних
схем до диференцiального, лiнiйного та iнших видiв криптоаналiзу.
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